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题目描述



每一轮可以获得的信息：

1. 哈希函数ℎ1每轮随机生成，且长度不固定

2. 原像𝑧𝑖每轮随机生成

3. 能够知道每轮原像𝑧𝑖和像ℎ𝑎𝑠ℎ 𝑧𝑖 , ℎ1

4. 每轮需要我们快速生成与ℎ1等效的ℎ2



第一个函数中𝑧为一个复数，hash函数对其做ℎ

变换。ℎ由𝑆和𝑇两种变换组合而成，即形如：

ℎ = 𝑆𝑖1 𝑇𝑗1𝑆𝑖2 𝑇𝑗2⋯

第二个函数是一个检验哈希的函数，要求检验

100次，每次复数都是随机生成的，要求我们给出的

哈希函数ℎ2与题目生成的ℎ1效果相当（差值模长小于

1e-15）

期待：

1. 最好能够还原出ℎ1

2. 检查是否有类似收敛的特性

3. 能否构造标准型



𝑺变换：

𝒮: ℂ ⟶ ℂ

𝑧 ⟼ −
1

𝑧

𝑻变换：

𝒯: ℂ ⟶ ℂ

𝑧 ⟼ 𝑧 + 1

初步观察：

显然 𝒮 ∘ 𝒮 = 𝑖𝑑

因此每一个ℎ均会形如：

ℎ = 𝒯𝑗1𝒮𝒯𝑗2⋯

实践发现，貌似存在一些收敛现象



题目背景



参考：GTM 228: A First Course in Modular Forms, Fred Diamond, Jerry Shurman

𝑆𝐿2(ℤ) =
𝑎 𝑏
𝑐 𝑑

𝑎, 𝑏, 𝑐, 𝑑 ∈ ℤ, 𝑎𝑑 − 𝑏𝑐 = 1

𝑎 𝑏
𝑐 𝑑

⟶
𝑑 −𝑏
−𝑐 𝑎

𝛾 𝑧 =
𝑎𝑧 + 𝑏

𝑐𝑧 + 𝑑

𝛾 ∈ 𝑆𝐿2 ℤ 𝑆𝐿2 ℤ × 𝐻 → 𝐻 𝐻 = {𝑧 ∈ ℂ|Im 𝑧 > 0}
上半复平面



参考：GTM 228: A First Course in Modular Forms, Fred Diamond, Jerry Shurman

𝑆𝐿2 ℤ 由
1 1
0 1

与
0 −1
1 0

在矩阵乘法下生成

1 1
0 1

𝑛

⋅
𝑎 𝑏
𝑐 𝑑

=
𝑎 + 𝑛𝑐 𝑏 + 𝑛𝑑
𝑐 𝑑

0 −1
1 0

⋅
𝑎 𝑏
𝑐 𝑑

=
−𝑐 −𝑑
𝑎 𝑏

𝑆变换矩阵

𝑇变换矩阵

𝒯 𝑧 = 𝑧 + 1 𝒮 𝑧 = −
1

𝑧

𝑆2 = −𝐸(𝑆𝑇)3= −𝐸



参考：GTM 228: A First Course in Modular Forms, Fred Diamond, Jerry Shurman

𝛾 𝑧 =
𝑎𝑧 + 𝑏

𝑐𝑧 + 𝑑

𝑆𝐿2 ℤ × 𝐻 → 𝐻

𝑧1 ∼ 𝑧2 ⇔ 𝑧2 = 𝛾(𝑧1)

𝒪𝑥 = 𝛾(𝑧) 𝛾 ∈ 𝑆𝐿2(ℤ)



参考：《数论导引》, 华罗庚

𝑆𝐿2(ℤ)的基域/基本域

𝐷 = 𝑧 ∈ 𝐻 Re 𝑧 ≤
1
2
, 𝑧 ≥ 1

𝐻：上半复平面

• 上半复平面所有点都能放到基域𝐷中（不漏性）

• 若基域中的两个不相等的复数在同一轨道上，那么它们一定

在基域的边界上（不重性）



题目解答



参考：zer0pts ctf 2023 writeup (English) (mitsu1119.github.io)

𝑧𝐹 = 𝛾𝑧(𝑧)

𝑧𝐹 = 𝛾ℎ 𝑧 ℎ 𝑧 ⇒ ℎ 𝑧 = 𝛾ℎ 𝑧
−1 (𝑧𝐹)

→ ℎ2 = 𝛾ℎ(𝑧)
−1 ∘ 𝛾𝑧

两个要素：

1. 找到两个变换的逆

2. 如何将平面上的复数规约到基域中去



参考：zer0pts ctf 2023 writeup (English) (mitsu1119.github.io)

两个要素：

1. 找到两个变换的逆

2. 如何将平面上的复数规约到基域中去

𝑆2 = −𝐸

(𝑆𝑇)3= −𝐸

𝒮−1 = 𝒮

𝒯−1 = 𝒮𝒯𝒮𝒯𝒮 = 𝒰

⇒

⇒

由于基域的宽度就是1，所以我们在任何时候都可以通过

平移变换将实部变得满足要求，这时我们就只需要关心虚部能

否移动到基域中。如果虚部不能落入，那么总可以将其挪到单

位圆内，然后利用𝑆变换将其反射出去，再平移即可。

注：左边是矩阵，右边是变换，注意矩阵和变换的差异



参考：zer0pts ctf 2023 writeup (English) (mitsu1119.github.io)



参考：zer0pts CTF 2023 Writeups | 廢文集中區 (maple3142.net)

𝛾 𝑧 =
𝑎𝑧 + 𝑏

𝑐𝑧 + 𝑑

𝑆𝐿2 ℤ × 𝐻 → 𝐻

ℎ1 𝑧 =
𝑎𝑧 + 𝑏

𝑐𝑧 + 𝑑

𝑐𝑧 + 𝑑 ℎ1 𝑧 = 𝑎𝑧 + 𝑏

𝑐ℎ1 𝑧 𝑧 + 𝑑ℎ1 𝑧 = 𝑎𝑧 + 𝑏 ⋅ 1

𝒄𝒈 + 𝒅𝒉 = 𝒂𝒛 + 𝒃 ⋅ 𝟏 ൝
𝒄𝒈Re + 𝒅𝒉Re = 𝒂𝒛Re + 𝒃 ⋅ 𝟏

𝒄𝒈Im + 𝒅𝒉Im = 𝒂𝒛Im + 𝒃 ⋅ 𝟏

𝟐𝟐𝟓𝟔𝒛Re 𝟐𝟐𝟓𝟔𝒛Im
𝟐𝟐𝟓𝟔 ⋅ 𝟏 𝟎

𝟏
𝟎

𝟎
𝟏

𝟎
𝟎

𝟎
𝟎

−𝟐𝟐𝟓𝟔𝒈Re −𝟐𝟐𝟓𝟔𝒈Im
−𝟐𝟐𝟓𝟔𝒉Re −𝟐𝟐𝟓𝟔𝒉Im

𝟎
𝟎

𝟎
𝟎

𝟏
𝟎

𝟎
𝟏

𝒂 𝒃 𝒄 𝒅

𝒂
𝒃
𝒄
𝒅

⇒

⇒

⇒



参考：zer0pts CTF 2023 Writeups | 廢文集中區 (maple3142.net)

𝑆变换矩阵

𝑇变换矩阵

𝑇𝑛 ⋅
𝑎 𝑏
𝑐 𝑑

=
1 1
0 1

𝑛

⋅
𝑎 𝑏
𝑐 𝑑

=
𝑎 + 𝑛𝑐 𝑏 + 𝑛𝑑
𝑐 𝑑

𝑆 ⋅
𝑎 𝑏
𝑐 𝑑

=
0 −1
1 0

⋅
𝑎 𝑏
𝑐 𝑑

=
−𝑐 −𝑑
𝑎 𝑏

类似于辗转相除法

→ 𝑆𝑇−𝑛 ⋅
𝑎 𝑏
𝑐 𝑑

=
−𝑐 −𝑑

𝑎 − 𝑛𝑐 𝑏 − 𝑛𝑑

𝑆𝑇−𝑛1𝑆𝑇−𝑛2⋯
𝑎 𝑏
𝑐 𝑑

=
±1 𝑛′

0 ±1
= 𝑆1∓1𝑇𝑛′

𝑎 𝑏
𝑐 𝑑

∼ 𝒯𝑛𝑘𝒮⋯𝒯𝑛2𝒮𝒯𝑛1𝒮𝒮𝛼𝒯𝑛′
𝛼 = 0, 2



参考：zer0pts CTF 2023 Writeups | 廢文集中區 (maple3142.net)



推荐参考

• A First Course in Modular Forms, Fred Diamond, Jerry 

Shurman  (GTM 228)

• 《数论导引》, 华罗庚

• 《模形式导引》, 潘承洞

• 《模形式初步》, 李文威
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