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What is CTF Crypto?



Let’s start!

Python3 脚本语言，我们常常使用这个语言来

编写Crypto漏洞利用脚本。建议安装的库：Crypto

库，gmpy2库，Sympy库，z3库。

Sagemath开源数学软件系统，基于python语

言构建，支持很多高等数学运算。



Mathematics



Mathematics

• 代数（线性代数+近世代数……）

• 初等数论

• ……
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Elementary Number Theory

𝑔 = gcd(𝑎, 𝑏) 𝑢, 𝑣 𝑢𝑎 + 𝑣𝑏 = 𝑔

extgcd(a, b)  ua+vb=(a, b)  u, v

extgcd(b, a-qb)  u’b+v’(a-qb)=(b, a-qb)  u’, v’

𝒖𝒂 + 𝒗𝒃 = 𝒂, 𝒃 = 𝒃, 𝒂 − 𝒒𝒃 = 𝒗′𝒂 + 𝒖′ − 𝒒𝒗′ 𝒃

练习：分别用递归和递推方法实现扩展欧几里得算法
（思考初始条件终止条件是什么）

欧几里得算法就是算法之祖，是算法界的活化石——高德纳



Elementary Number Theory

𝒂𝒊 = 𝒒𝒊𝒃𝒊 + 𝒓𝒊

𝒂𝒊+𝟏 = 𝒒𝒊+𝟏𝒃𝒊+𝟏 + 𝒓𝒊+𝟏

(ai, bi)

(ai+1, bi+1)



Elementary Number Theory

𝒂𝒊 = 𝒒𝒊𝒃𝒊 + 𝒓𝒊

0 1
1 −𝑞𝑖

𝑎𝑖

𝑏𝑖
=

𝑏𝑖

𝑟𝑖
=

𝑎𝑖+1

𝑏𝑖+1

𝒂𝒊+𝟏 = 𝒒𝒊+𝟏𝒃𝒊+𝟏 + 𝒓𝒊+𝟏

练习：实现矩阵形式的扩展欧几里得算法
（思考初始初始向量和终止向量是什么）

(ai, bi)

(ai+1, bi+1)

𝑎𝑖

𝑏𝑖
=

𝑞𝑖 1
1 0

𝑎𝑖+1

𝑏𝑖+1



Elementary Number Theory

•

•

•

•

• …

• UFD  gcd

•

• Lehmer

•  gcd Half-GCD

•  gcd

• …



Elementary Number Theory
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𝑔 ෑ

𝑔∈𝐺
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𝑔∈𝐺

𝑔=
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𝑎, 𝑛 gcd 𝑎, 𝑛 = 1 𝑎𝜑(𝑛) ≡ 1 (mod 𝑛)



Elementary Number Theory

𝑎, 𝑛 gcd 𝑎, 𝑛 = 1 𝑎𝜑(𝑛) ≡ 1 (mod 𝑛)

𝑹

𝑮 𝒂 ⋅ 𝑮 = 𝑮
𝒂 ∈ 𝑮

ℤ𝒏 = 𝒏

ෑ

𝑔∈𝐺

𝑔 ෑ

𝑔∈𝐺

𝑎𝑔 = 𝑎|𝐺| ෑ

𝑔∈𝐺

𝑔=

1 𝑎|𝐺|=

ℤ𝒏
× = 𝝋(𝒏)

𝟏 𝒂𝝋(𝒏)=

练习：𝒏 = 𝒑𝟏
𝜶𝟏 ⋯ 𝒑𝒌

𝜶𝒌的欧拉函数是什么？

练习：𝒏 = 𝒑 ⋅ 𝒒的欧拉函数是什么？



Elementary Number Theory

𝑹
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𝒂 ∈ 𝑮
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ෑ

𝑔∈𝐺

𝑔 ෑ

𝑔∈𝐺

𝑎𝑔 = 𝑎|𝐺| ෑ

𝑔∈𝐺

𝑔=

1 𝑎|𝐺|=
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𝟏 𝒂𝒑−𝟏=

𝑎 𝑝 gcd 𝑎, 𝑝 = 1 𝑎𝑝−1 ≡ 1 (mod 𝑝)

𝑎, 𝑛 gcd 𝑎, 𝑛 = 1 𝑎𝜑(𝑛) ≡ 1 (mod 𝑛)



Elementary Number Theory

𝑹

𝑮 𝒂 ⋅ 𝑮 = 𝑮
𝒂 ∈ 𝑮

𝔽𝒑 = 𝒑

ෑ

𝑔∈𝐺

𝑔 ෑ

𝑔∈𝐺

𝑎𝑔 = 𝑎|𝐺| ෑ

𝑔∈𝐺

𝑔=

1 𝑎|𝐺|=

𝔽𝒑
∗ = 𝒑 − 𝟏

𝟏 𝒂𝒑−𝟏=

𝑎 𝑝 gcd 𝑎, 𝑝 = 1 𝑎𝑝−1 ≡ 1 (mod 𝑝)

𝑎, 𝑛 gcd 𝑎, 𝑛 = 1 𝑎𝜑(𝑛) ≡ 1 (mod 𝑛)

𝑎 𝑝 𝑎𝑝 ≡ 𝑎 (mod 𝑝)

练习：实现快速模幂算法（或称重复平方法）



Elementary Number Theory

𝑎 𝑝 gcd 𝑎, 𝑝 = 1 𝑎𝑝−1 ≡ 1 (mod 𝑝)

𝑎, 𝑛 gcd 𝑎, 𝑛 = 1 𝑎𝜑(𝑛) ≡ 1 (mod 𝑛)

𝑎 𝑝 𝑎𝑝 ≡ 𝑎 (mod 𝑝)

练习：实现快速模幂算法（或称重复平方法）

𝑎, 𝑛 gcd 𝑎, 𝑛 = 1 𝑎𝜆(𝑛) ≡ 1 (mod 𝑛)

 𝜆(𝑛) = lcm(ord(𝑔 ∈ 𝐺))

•

•

•

•

•

• …

𝑎𝑝 ≡ 𝑎 mod 𝑝 ⇒ 𝑎𝑝+1 ≡ 𝑎2 mod 𝑝 ⇒ ±𝑎
𝑝+1

4

2

≡ 𝑎 (mod 𝑝)

𝒑 ≡ 𝟑 (mod 𝟒)：

𝒑 ≡ 𝟏 (mod 𝟒)：

•

•



Elementary Number Theory

𝑎 𝑝 gcd 𝑎, 𝑝 = 1 𝑎𝑝−1 ≡ 1 (mod 𝑝)

𝑝 ⇔ 𝑝 − 1 ! ≡ −1 (mod 𝑝) 1 < 𝑝 ∈ ℕ

• 𝑥𝑝−1 − 1 ≡ 0 ( 𝑝)

• 1 ⋯ 𝑝 − 1

•

☺



Elementary Number Theory

𝑚1 ⋯ 𝑚𝑘

𝑥 ≡ 𝑎1 (mod 𝑚1)
𝑥 ≡ 𝑎2 (mod 𝑚2)

⋯
𝑥 ≡ 𝑎𝑘 (mod 𝑚𝑘)

𝑀 = 𝑚1 ⋯ 𝑚𝑘

𝑥 ≡ 𝑎1𝑀1𝑀1
′ + ⋯ + 𝑎𝑘𝑀𝑘𝑀𝑘

′ (mod 𝑀)

𝑀𝑖 =
𝑀

𝑚𝑖
𝑀𝑖

′ = 𝑀𝑖
−1 (mod 𝑚𝑖)



Elementary Number Theory

𝑥 ≡ 𝑎1 (mod 𝑚1)
𝑥 ≡ 𝑎2 (mod 𝑚2)

⋯
𝑥 ≡ 𝑎𝑘 (mod 𝑚𝑘)

𝑀 = 𝑚1 ⋯ 𝑚𝑘

𝑥 ≡ 𝑎1𝑀1𝑀1
′ + ⋯ + 𝑎𝑘𝑀𝑘𝑀𝑘

′ (mod 𝑀)

𝑥
𝑎1
𝑎2

⋮
𝑎𝑘

= 𝑎1

𝑀1𝑀1
′

1
0
⋮
0

+ ⋯ + 𝑎𝑘

𝑀𝑘𝑀𝑘
′

0
0
⋮
1

+ 𝑘

𝑀
0
0
⋮
0

𝑀𝑖 =
𝑀

𝑚𝑖
𝑀𝑖

′ = 𝑀𝑖
−1 (mod 𝑚𝑖)



Elementary Number Theory

𝑥 ≡ 𝑎1 (mod 𝑚1)
𝑥 ≡ 𝑎2 (mod 𝑚2)

⋯
𝑥 ≡ 𝑎𝑘 (mod 𝑚𝑘)

𝑀 = 𝑚1 ⋯ 𝑚𝑘

𝑥 ≡ 𝑎1𝑀1𝑀1
′ + ⋯ + 𝑎𝑘𝑀𝑘𝑀𝑘

′ (mod 𝑀)

𝑀𝑖 =
𝑀

𝑚𝑖
𝑀𝑖

′ = 𝑀𝑖
−1 (mod 𝑚𝑖)

𝑅 𝐼1, ⋯ 𝐼𝑛 𝑅 𝑖 ≠ 𝑗 𝐼𝑖 + 𝐼𝑗 =

𝑅

𝑅/(𝐼1 ∩ ⋯ ∩ 𝐼𝑛) ≅ ෑ

𝑖=1

𝑛

𝑅/𝐼𝑖

练习：实现中国剩余定理解同余方程



Elementary Number Theory

𝑚 > 1 gcd(𝑚, 𝑎) = 1 𝑎 𝑥2 ≡ 𝑎 (mod 𝑚)

𝑎 𝑚 𝑚

𝑝 > 2 𝑝
1

2
(𝑝 − 1)

1

2
(𝑝 − 1)

𝑝 > 2 𝑝 ∤ 𝑛

𝑛

𝑝
= ൞

1, 𝑛 𝑝

0, 𝑛 𝑝

−1, 𝑛 𝑝



Elementary Number Theory

𝑚 > 1 gcd(𝑚, 𝑎) = 1 𝑎 𝑥2 ≡ 𝑎 (mod 𝑚)

𝑎 𝑚 𝑚

𝑝 > 2 𝑝
1

2
(𝑝 − 1)

1

2
(𝑝 − 1)

𝑝 > 2 𝑝 ∤ 𝑛

𝑛

𝑝
= ൞

1, 𝑛 𝑝

0, 𝑛 𝑝

−1, 𝑛 𝑝

𝒏

𝒑
≡ 𝒏

𝒑−𝟏
𝟐 (𝒎𝒐𝒅 𝒑)

练习：实现勒让德符号



Elementary Number Theory

1
𝑛

𝑝

=
𝑛

𝑝

𝑚

𝑝

𝑛

𝑝
=

𝑚𝑛

𝑝

𝑘𝑝+𝑚

𝑝
=

𝑚

𝑝

• 二次剩余 × 二次剩余 = 二次剩余

• 二次剩余 × 二次非剩余 = 二次非剩余

• 二次非剩余 × 二次非剩余 = 二次剩余

=

下面暂时不考虑符号等于0的情况



Elementary Number Theory

𝑝, 𝑞

𝑝

𝑞

𝑞

𝑝
= −1

𝑝−1
2

⋅
𝑞−1

2



Elementary Number Theory

𝑝, 𝑞

𝑝

𝑞

𝑞

𝑝
= −1

𝑝−1
2

⋅
𝑞−1

2

𝑚 = ෑ

𝑖=1

𝑡

𝑝𝑖

𝑚, 𝑛

𝑛

𝑚
= ෑ

𝑖=1

𝑡
𝑛

𝑝𝑖

𝒎, 𝒏

𝒎

𝒏

𝒏

𝒎
= −𝟏

𝒎−𝟏
𝟐

⋅
𝒏−𝟏

𝟐

思考：这也是二次互反律吗？
（拓展：高斯和，雅克比和）



Elementary Number Theory

二次剩余刻画了二次同余方程的可解性

𝒎, 𝒏

𝒎

𝒏

𝒏

𝒎
= −𝟏

𝒎−𝟏
𝟐

⋅
𝒏−𝟏

𝟐



Elementary Number Theory

二次剩余刻画了二次同余方程的可解性

𝒎, 𝒏

𝒎

𝒏

𝒏

𝒎
= −𝟏

𝒎−𝟏
𝟐

⋅
𝒏−𝟏

𝟐

𝒎

𝒏
= −𝟏

𝒎−𝟏
𝟐

⋅
𝒏−𝟏

𝟐
𝒏

𝒎



Elementary Number Theory

二次剩余刻画了二次同余方程的可解性

𝒎, 𝒏

𝒎

𝒏

𝒏

𝒎
= −𝟏

𝒎−𝟏
𝟐

⋅
𝒏−𝟏

𝟐

𝒎

𝒏
= −𝟏

𝒎−𝟏
𝟐

⋅
𝒏−𝟏

𝟐
𝒏

𝒎

𝟏𝟐𝟑𝟒𝟓

𝟓𝟒𝟑𝟐𝟑
= −𝟏

𝟏
𝟒

×𝟏𝟐𝟑𝟒𝟒×𝟓𝟒𝟑𝟐𝟐 𝟓𝟒𝟑𝟐𝟑

𝟏𝟐𝟑𝟒𝟓
=

𝟒 × 𝟏𝟐𝟑𝟒𝟓 + 𝟒𝟗𝟒𝟑

𝟏𝟐𝟑𝟒𝟓

=
𝟒𝟗𝟒𝟑

𝟏𝟐𝟑𝟒𝟓
=

𝟐𝟒𝟓𝟗

𝟒𝟗𝟒𝟑
= −

𝟐𝟓

𝟐𝟒𝟓𝟗
= −

𝟗

𝟐𝟓
= −

𝟕

𝟗
= −

𝟐

𝟕

= −𝟏



Elementary Number Theory

二次剩余刻画了二次同余方程的可解性

𝒎, 𝒏

𝒎

𝒏

𝒏

𝒎
= −𝟏

𝒎−𝟏
𝟐

⋅
𝒏−𝟏

𝟐

𝒎

𝒏
= −𝟏

𝒎−𝟏
𝟐

⋅
𝒏−𝟏

𝟐
𝒏

𝒎

𝟏𝟐𝟑𝟒𝟓

𝟓𝟒𝟑𝟐𝟑
= −𝟏

𝟏
𝟒

×𝟏𝟐𝟑𝟒𝟒×𝟓𝟒𝟑𝟐𝟐 𝟓𝟒𝟑𝟐𝟑

𝟏𝟐𝟑𝟒𝟓
=

𝟒 × 𝟏𝟐𝟑𝟒𝟓 + 𝟒𝟗𝟒𝟑

𝟏𝟐𝟑𝟒𝟓

=
𝟒𝟗𝟒𝟑

𝟏𝟐𝟑𝟒𝟓
=

𝟐𝟒𝟓𝟗

𝟒𝟗𝟒𝟑
= −

𝟐𝟓

𝟐𝟒𝟓𝟗
= −

𝟗

𝟐𝟓
= −

𝟕

𝟗
= −

𝟐

𝟕

= −𝟏 练习：实现雅克比符号的计算
（注意前面提到的定理并不完全，
注意考虑偶素数和负数的情况）



Elementary Number Theory

•

•

•

•

•

•

•

•

•
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What is RSA?

 Enc()

 gen()

 Dec()



What is RSA?

 Enc()

 gen()

 Dec()

• 选取两个不相等大素数 𝑝 和 𝑞 ，计算公钥-模数 𝑛 = 𝑝 ⋅ 𝑞。

• 顺便计算 𝑛 的欧拉函数 𝜑(𝑛) = (𝑝 − 1)(𝑞 − 1) 。

• 选取正整数 𝑒 作为公钥-加密指数。一般要求 1 < 𝑒 < 𝜑 𝑛 以及 gcd(𝑒, 𝜑(𝑛)) = 1。

• 获取私钥-解密指数 𝑑 = 𝑒−1(mod 𝜑(𝑛)) 。

RSA

• 对明文进行预处理，一般是执行编码操作

• 计算 𝑐 = 𝑚𝑒 (mod 𝑛)，得到的 𝑐 作为密文

• 计算 𝑚 = 𝑐𝑑 (mod 𝑛)，得到的 𝑚 解码作为明文

∵ 𝒅 ≡ 𝒆−𝟏 (𝒎𝒐𝒅 𝝋(𝒏))

∴ ∃𝒌 ∈ ℤ, 𝒆𝒅 = 𝒌 ⋅ 𝝋 𝒏 + 𝟏

∴ 𝒄𝒅 ≡ 𝒎𝒆 𝒅 ≡ 𝒎𝒆𝒅

∴ 𝒄𝒅 ≡ 𝒎𝒌𝝋 𝒏 +𝟏 ≡ 𝒎𝝋 𝒏 𝒌
⋅ 𝒎 ≡ 𝒎 𝒎𝒐𝒅 𝒏



What is RSA?

 Enc()

 gen()

 Dec()

• 选取两个不相等大素数 𝑝 和 𝑞 ，计算公钥-模数 𝑛 = 𝑝 ⋅ 𝑞。

• 顺便计算 𝑛 的欧拉函数 𝜑(𝑛) = (𝑝 − 1)(𝑞 − 1) 。

• 选取正整数 𝑒 作为公钥-加密指数。一般要求 1 < 𝑒 < 𝜑 𝑛 以及 gcd(𝑒, 𝜑(𝑛)) = 1。

• 获取私钥-解密指数 𝑑 = 𝑒−1(mod 𝜑(𝑛)) 。

RSA

• 对明文进行预处理，一般是执行编码操作

• 计算 𝑐 = 𝑚𝑒 (mod 𝑛)，得到的 𝑐 作为密文

• 计算 𝑚 = 𝑐𝑑 (mod 𝑛)，得到的 𝑚 解码作为明文

∵ 𝒅 ≡ 𝒆−𝟏 (𝒎𝒐𝒅 𝝋(𝒏))

∴ ∃𝒌 ∈ ℤ, 𝒆𝒅 = 𝒌 ⋅ 𝝋 𝒏 + 𝟏

∴ 𝒄𝒅 ≡ 𝒎𝒆 𝒅 ≡ 𝒎𝒆𝒅

∴ 𝒄𝒅 ≡ 𝒎𝒌𝝋 𝒏 +𝟏 ≡ 𝒎𝝋 𝒏 𝒌
⋅ 𝒎 ≡ 𝒎 𝒎𝒐𝒅 𝒏

练习：下面这个RSA算法正确性的证明有什么不完整的地方？



What is RSA?

 Enc()

 gen()

 Dec()

RSA例程

• 选取两个不相等大素数 𝑝 和 𝑞 ，计算公钥-模数 𝑛 = 𝑝 ⋅ 𝑞。

• 对明文进行预处理，一般是执行编码操作

• 计算 𝑐 = 𝑚𝑒 (mod 𝑛)，得到的 𝑐 作为密文

• 计算 𝑛 的欧拉函数 𝜑(𝑛) = (𝑝 − 1)(𝑞 − 1) 。

• 获取私钥-解密指数 𝑑 = 𝑒−1(mod 𝜑(𝑛)) 。

• 计算 𝑚 = 𝑐𝑑 (mod 𝑛)，得到的 𝑚 解码作为明文

• 选取正整数 𝑒 作为公钥-加密指数。一般要求 

1 < 𝑒 < 𝜑 𝑛 以及 gcd(𝑒, 𝜑(𝑛)) = 1。



What is RSA?

 Enc()

 gen()

 Dec()

𝒏 = 𝑝 ⋅ 𝑞

𝒄 = 𝑚𝒆 (mod 𝑛)

𝒎 = 𝑐𝒅 (mod 𝑛)
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𝒏 = 𝑝 ⋅ 𝑞

𝒄 = 𝑚𝒆 (mod 𝑛)

𝒎 = 𝑐𝒅 (mod 𝑛)



What is RSA?

 Enc()

 gen()

 Dec()

𝒏𝟏 = 𝑝1 ⋅ 𝑞1

𝒄𝟏 = 𝑚1
𝒆𝟏 (mod 𝑛1)

𝒎𝟏 = 𝑐1
𝒅𝟏 (mod 𝑛1)

𝒏𝟐 = 𝑝2 ⋅ 𝑞2

𝒄𝟐 = 𝑚2
𝒆𝟐 (mod 𝑛2)

𝒎𝟐 = 𝑐2
𝒅𝟐 (mod 𝑛2)



What is RSA?

 Enc()

 gen()

 Dec()

𝒏𝟏 = 𝑝1 ⋅ 𝑞1

𝒄𝟏 = 𝑚1
𝒆𝟏 (mod 𝑛1)

𝒎𝟏 = 𝑐1
𝒅𝟏 (mod 𝑛1)

𝒏𝟐 = 𝑝2 ⋅ 𝑞2

𝒄𝟐 = 𝑚2
𝒆𝟐 (mod 𝑛2)

𝒎𝟐 = 𝑐2
𝒅𝟐 (mod 𝑛2)



Attacks on RSA

• 分解大数的网站：factordb.com 它可以分解一些小的大数，它的数据库里也存有一些已经被分

解出来的大素数

• 其他分解大数的网站：https://www.alpertron.com.ar/ECM.HTM、https://www.wolframalpha.com/

• 分解大数的强力工具yafu：yafu（windows系统下）具体的一些安装操作可参考CSDN上的介绍

• Cado-nfs：一个数域筛算法的实现，可以用于分解大整数和解离散对数

• sagemath上的一些函数也可以帮助我们分解大数，如 factor 等等

https://link.zhihu.com/?target=http%3A//www.factordb.com/
https://www.alpertron.com.ar/ECM.HTM
https://link.zhihu.com/?target=https%3A//www.wolframalpha.com/
https://link.zhihu.com/?target=https%3A//sourceforge.net/projects/yafu/
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• 分解大数的网站：factordb.com 它可以分解一些小的大数，它的数据库里也存有一些已经被分

解出来的大素数

• 其他分解大数的网站：https://www.alpertron.com.ar/ECM.HTM、https://www.wolframalpha.com/

• 分解大数的强力工具yafu：yafu（windows系统下）具体的一些安装操作可参考CSDN上的介绍

• Cado-nfs：一个数域筛算法的实现，可以用于分解大整数和解离散对数

• sagemath上的一些函数也可以帮助我们分解大数，如 factor 等等

练习：如果已知模数是一个素数或者是一个素数的幂（这常常是算
法上好探测的），那么应该如何解密？

https://link.zhihu.com/?target=http%3A//www.factordb.com/
https://www.alpertron.com.ar/ECM.HTM
https://link.zhihu.com/?target=https%3A//www.wolframalpha.com/
https://link.zhihu.com/?target=https%3A//sourceforge.net/projects/yafu/


Attacks on RSA

因子分解算法之祖，几乎所有整数环上的因子分解算法都是由费马分
解法启发而来。——沃兹基硕德

𝑛 = 𝑝 ⋅ 𝑞 𝑛 =
𝑝 + 𝑞

2

2

−
𝑝 − 𝑞

2

2
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因子分解算法之祖，几乎所有整数环上的因子分解算法都是由费马分
解法启发而来。——沃兹基硕德

𝑛 = 𝑝 ⋅ 𝑞 𝑛 =
𝑝 + 𝑞

2

2

−
𝑝 − 𝑞

2

2

𝑛 +
𝑝 − 𝑞

2

2

=
𝑝 + 𝑞

2

2𝑝 − 𝑞

2

2

=
𝑝 + 𝑞

2

2

− 𝑛

𝒑 − 𝒒𝒑 + 𝒒



Attacks on RSA

因子分解算法之祖，几乎所有整数环上的因子分解算法都是由费马分
解法启发而来。——沃兹基硕德

𝑛 = 𝑝 ⋅ 𝑞 𝑛 =
𝑝 + 𝑞

2

2

−
𝑝 − 𝑞

2

2

𝑛 +
𝑝 − 𝑞

2

2

=
𝑝 + 𝑞

2

2𝑝 − 𝑞

2

2

=
𝑝 + 𝑞

2

2

− 𝑛

𝒑 + 𝒒

√我们选择这种方法

𝒑 − 𝒒
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因子分解算法之祖，几乎所有整数环上的因子分解算法都是由费马分
解法启发而来。——沃兹基硕德

𝑛 = 𝑝 ⋅ 𝑞 𝑛 =
𝑝 + 𝑞

2

2

−
𝑝 − 𝑞

2

2

𝑝 − 𝑞

2

2

=
𝑝 + 𝑞

2

2

− 𝑛
从 𝑥 = 𝑛  开始逐渐增大 𝑥 ，考察 𝑥2 − 𝑛 是否为

一个平方数即可。

练习：为什么不选择上一页右边那种方法？
（提示：从微分的角度进行考虑，同时可以留意等式两边的数量级）



Attacks on RSA

因子分解算法之祖，几乎所有整数环上的因子分解算法都是由费马分
解法启发而来。——沃兹基硕德

𝑛 =
𝑝 + 𝑞

2

2

−
𝑝 − 𝑞

2

2 从 𝑥 = 𝑛  开始逐渐增大 𝑥 ，考察 𝑥2 − 𝑛 是否为

一个平方数即可。

𝑛 𝑥2 ≡ 𝑦2 (mod 𝑛)

𝑓 𝑥 = 𝑥 + 𝑛 2 − 𝑛 𝑥𝑖 ∏𝑓(𝑥𝑖)



Attacks on RSA

𝐵-光滑数指对正整数 𝐵，如果自然数 𝑁 的素因子都不大于 𝐵，

那么就称 𝑁 是一个 𝐵-光滑数。



Attacks on RSA

𝐵-光滑数指对正整数 𝐵，如果自然数 𝑁 的素因子都不大于 𝐵，

那么就称 𝑁 是一个 𝐵-光滑数。

𝑝 − 1

𝑝 + 1



Attacks on RSA

𝐵-光滑数指对正整数 𝐵，如果自然数 𝑁 的素因子都不大于 𝐵，

那么就称 𝑁 是一个 𝐵-光滑数。

𝑝 − 1 Pollard’s 𝒑 − 𝟏 条件：𝑝 − 1 的素因子幂的次数足够低

𝑝 + 1

𝒂 (𝑝 ∤ 𝑎)

𝒂𝒕(𝒑−𝟏) ≡ 𝟏 (𝒎𝒐𝒅 𝒑) 𝒂𝒕(𝒑−𝟏) − 𝟏 = 𝒌 ⋅ 𝒑

𝒑 | gcd(𝒂𝒕(𝒑−𝟏) − 𝟏, 𝒏)

𝒑 − 𝟏 𝑩

𝒑 | gcd(𝒂𝑩! − 𝟏, 𝒏)

𝒑 = gcd 𝒂𝑩! − 𝟏, 𝒏 ?
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𝐵-光滑数指对正整数 𝐵，如果自然数 𝑁 的素因子都不大于 𝐵，

那么就称 𝑁 是一个 𝐵-光滑数。

𝑝 − 1

𝑝 + 1

Pollard’s 𝒑 − 𝟏 

William’s 𝒑 + 𝟏 

条件：𝑝 − 1 的素因子幂的次数足够低

条件：𝑝 + 1 的素因子幂的次数足够低

𝑝 − 1

𝑝 + 1
条件：𝑝 ± 1 含有较大素因子，但其余部分光滑

Pollard's p − 1 algorithm - Wikipedia

https://en.wikipedia.org/wiki/Pollard%27s_p_%E2%88%92_1_algorithm
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Continued fraction (CFRAC) 连分数方法

Dixon's 随机平方方法

Lenstra elliptic curve (ECM) 利用椭圆曲线上的光滑阶点

Pollard's rho 迭代多项式产生的随机数

Quadratic sieve (QS) 二次筛法

General number field sieve (GNFS) 一般数域筛法，即构造可以构造平方同余式的多项式的根

Special number field sieve (SNFS) 特殊数域筛法，改进和变体的一般数域筛法，适用于特定形式的整数，即 𝑡𝑒 − 𝑠

Fermat's 费马分解法

Shor's 基于量子计算，能在多项式时间内解决，但目前暂时无法在经典计算机上高效解决



Attacks on RSA

𝒎 =
𝒆

𝒄 + 𝒌 ⋅ 𝒏

𝒇 𝒙 = (𝒎𝟏𝒙 + 𝒎𝟎)𝒆 (𝒎𝒐𝒅 𝒏)

൞

𝑓 𝑥 = 𝑚1𝑥 + 𝑚0
𝑒 (mod 𝑝)

𝑓 𝑥 = 𝑚1𝑥 + 𝑚0
𝑒 (mod 𝑞)

𝒆|𝝋(𝒏) 怎么办？

注：𝑒 不能太大，
最多20bit左右

൞

𝑥𝑝 (mod 𝑝)

𝑥𝑞(mod 𝑞)
𝑥 (mod 𝑛)
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𝒎 =
𝒆

𝒄 + 𝒌 ⋅ 𝒏 𝒏 = 𝒏𝟏 ⋯ 𝒏𝒆

𝒇𝟐 𝒙 = (𝒎𝟏
′ 𝒙 + 𝒎𝟎

′ )𝒆′
(𝒎𝒐𝒅 𝒏)

𝒇𝟏 𝒙 = (𝒎𝟏𝒙 + 𝒎𝟎)𝒆 (𝒎𝒐𝒅 𝒏)
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𝒎 =
𝒆

𝒄 + 𝒌 ⋅ 𝒏 𝒏 = 𝒏𝟏 ⋯ 𝒏𝒆

𝒇𝟐 𝒙 = (𝒎𝟏
′ 𝒙 + 𝒎𝟎

′ )𝒆′
(𝒎𝒐𝒅 𝒏)

𝒇𝟏 𝒙 = (𝒎𝟏𝒙 + 𝒎𝟎)𝒆 (𝒎𝒐𝒅 𝒏)

𝑛1 = 𝑝 ⋅ 𝑞

𝑛2 = 𝑝 ⋅ 𝑟 ൞

𝑐1 = 𝑚3 (mod 𝑛1)

𝑐2 = 𝑚3 (mod 𝑛2)

𝑐3 = 𝑚3 (mod 𝑛3)

𝑚3 ≡ 𝑐 (mod 𝑛1𝑛2𝑛3) 𝑚 =
𝑒

𝑐 + 𝑘 ⋅ 𝑛

𝒎 < 𝒏𝒊 ⇒ 𝒎𝟑 < 𝒏𝟏𝒏𝟐𝒏𝟑

CRT
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𝒎 =
𝒆

𝒄 + 𝒌 ⋅ 𝒏 𝒏 = 𝒏𝟏 ⋯ 𝒏𝒆

𝒇𝟐 𝒙 = (𝒎𝟏
′ 𝒙 + 𝒎𝟎

′ )𝒆′
(𝒎𝒐𝒅 𝒏)

𝒇𝟏 𝒙 = (𝒎𝟏𝒙 + 𝒎𝟎)𝒆 (𝒎𝒐𝒅 𝒏)

裴蜀定理

多项式 gcd

𝑚2 = 𝑝(𝑚1)

൝
𝑓1 𝑥 = 𝑚𝑒 (mod 𝑛)

𝑓2 𝑥 = 𝑝 𝑚
𝑒

(mod 𝑛)

𝑝 为多项式

：多项式 gcd
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𝒎 =
𝒆

𝒄 + 𝒌 ⋅ 𝒏 𝒏 = 𝒏𝟏 ⋯ 𝒏𝒆

𝒇𝟐 𝒙 = (𝒎𝟏
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裴蜀定理
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𝒎 =
𝒆

𝒄 + 𝒌 ⋅ 𝒏 𝒏 = 𝒏𝟏 ⋯ 𝒏𝒆

𝒇𝟐 𝒙 = (𝒎𝟏
′ 𝒙 + 𝒎𝟎

′ )𝒆′
(𝒎𝒐𝒅 𝒏)

𝒇𝟏 𝒙 = (𝒎𝟏𝒙 + 𝒎𝟎)𝒆 (𝒎𝒐𝒅 𝒏)

𝑓1 𝑥 = 𝑚𝑒1 + ⋯ (mod 𝑛1)

𝑓2 𝑥 = 𝑚𝑒2 + ⋯ (mod 𝑛2)
⋮

𝑓𝑘 𝑥 = 𝑚𝑒𝑘 + ⋯ (mod 𝑛𝑘)

𝐹 𝑥 = 𝑚𝑒 + ⋯ (mod 𝑛1 ⋯ 𝑛𝑘)

෍

𝑖

1

𝑒𝑖
≥ 1
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练习：补充完成下表对于 RSA 广播攻击的总结
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𝒏 𝒇 ∈ ℤ[𝒙] 𝒅 𝒏

𝒇 𝒇 𝒙𝟎 ≡ 𝟎 (𝒎𝒐𝒅 𝒏) |𝒙𝟎| < 𝑿 𝑿 = 𝑵
𝟏

𝒅
−𝜺 𝜺 ≥ 𝟎

𝑓 𝑥 = σ𝑖=0
𝑑 𝑎𝑖𝑥𝑖 𝑑 𝑓 𝑥 2 = σ𝑖=0

𝑑 𝑎𝑖
2 𝑥0 < 𝐵

𝑓 𝑥0 ≡ 0 (mod 𝑛)，

𝑓 𝐵𝑥 2 = ෍

𝑖=0

𝑑

𝑎𝑖𝐵𝑖 2 ≤
𝑛

𝑑 + 1

𝑓 𝑥0 = 0, 𝑥0 ∈ ℤ
𝑛

𝑑 + 1
≥ ෍

𝑖=0

𝑑

𝑎𝑖𝐵𝑖 2 > ෍

𝑖=0

𝑑

𝑎𝑖𝑥0
𝑖 2

≥
σ𝑖=0

𝑑 𝑎𝑖𝑥𝑖

𝑑 + 1
=

𝑓(𝑥0)

𝑑 + 1

小根𝒙𝟎
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𝒏 𝒇 ∈ ℤ[𝒙] 𝒅 𝒏

𝒇 𝒇 𝒙𝟎 ≡ 𝟎 (𝒎𝒐𝒅 𝒏) |𝒙𝟎| < 𝑿 𝑿 = 𝑵
𝟏

𝒅
−𝜺 𝜺 ≥ 𝟎

如果我们预先知道了一组多项式 𝑓𝑖，恰

好满足 𝑓𝑖 𝑥0 ≡ 0 (mod 𝑁)，那么就可以把

这一组多项式视为（或整合为）一组基底，

而这一系列多项式的线性组合所构成的各个

多项式都会以 𝑥0 为零点。

CopperSmith 方法开启了现代密码学长达十余年的利用格进行密码分析的研究。



Attacks on RSA

如果我们预先知道了一组多项式 𝑓𝑖，恰好满足 𝑓𝑖 𝑥0 ≡ 0 (mod 𝑁)，那么就可以把这一组多项式视为（或整合

为）一组基底，而这一系列多项式的线性组合所构成的各个多项式都会以 𝑥0 为零点。

CopperSmith 方法开启了现代密码学长达十余年的利用格进行密码分析的研究。

ℤ ℒ = 𝐵 ⋅ ℤ𝑛

ℒ = (𝑏1 𝑏2) ⋅ ℤ2

注意：要将矩阵转换到ZZ（即整数环）
上（使用 change_ring 这一方法）
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如果我们预先知道了一组多项式 𝑓𝑖，恰好满足 𝑓𝑖 𝑥0 ≡ 0 (mod 𝑁)，那么就可以把这一组多项式视为（或整合

为）一组基底，而这一系列多项式的线性组合所构成的各个多项式都会以 𝑥0 为零点。

CopperSmith 方法开启了现代密码学长达十余年的利用格进行密码分析的研究。

 𝑛  𝑏  𝑏 < 𝑁𝛽  𝑑  𝑓  log 𝑁𝑑 

 𝑓 𝑥0 ≡ 0 (mod 𝑏)  𝑥 < 𝑛
𝛽2

𝑑  𝑥0 CopperSmith 能够作用于不确定的有限整环上

𝒑 𝑓 𝑥 = 2𝛾𝑥 + 𝑝𝑙 ≡ 0 (𝑚𝑜𝑑 𝑝)

𝑛𝑓 𝑥 = 𝑛 2𝛾𝑥 + 𝑝𝑙 = 𝑝2𝑞 ≡ 0 (𝑚𝑜𝑑 𝑛)

𝑛𝑖𝑓𝑗 𝑥 = 𝑝𝑖+𝑗𝑞𝑖 ≡ 0 (𝑚𝑜𝑑 𝑛) 对这一系列多项式构成的向

量空间做格基规约
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如果我们预先知道了一组多项式 𝑓𝑖，恰好满足 𝑓𝑖 𝑥0 ≡ 0 (mod 𝑁)，那么就可以把这一组多项式视为（或整合

为）一组基底，而这一系列多项式的线性组合所构成的各个多项式都会以 𝑥0 为零点。

CopperSmith 方法开启了现代密码学长达十余年的利用格进行密码分析的研究。

 𝑛  𝑏  𝑏 < 𝑁𝛽  𝑑  𝑓  log 𝑁𝑑 

 𝑓 𝑥0 ≡ 0 (mod 𝑏)  𝑥 < 𝑛
𝛽2

𝑑   𝑥0

𝒑 𝑓 𝑥 = 2𝛾𝑥 + 𝑝𝑙 ≡ 0 (𝑚𝑜𝑑 𝑝)

Sagemath中有包装好的方法
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如果我们预先知道了一组多项式 𝑓𝑖，恰好满足 𝑓𝑖 𝑥0 ≡ 0 (mod 𝑁)，那么就可以把这一组多项式视为（或整合

为）一组基底，而这一系列多项式的线性组合所构成的各个多项式都会以 𝑥0 为零点。

CopperSmith 方法开启了现代密码学长达十余年的利用格进行密码分析的研究。

 𝑛  𝑏  𝑏 < 𝑁𝛽  𝑑  𝑓  log 𝑁𝑑 

 𝑓 𝑥0 ≡ 0 (mod 𝑏)  𝑥 < 𝑛
𝛽2

𝑑   𝑥0

𝒑 𝑓 𝑥 = 2𝛾𝑥 + 𝑝𝑙 ≡ 0 (𝑚𝑜𝑑 𝑝)

𝒑 练习：留作练习

𝑓 𝑥 = 𝑘𝑥2 + 𝑒𝑑0 − 𝑘𝑛 − 𝑘 𝑥 + 𝑘𝑛 ≡ 0 (mod 2𝛼)

𝜶 一般至少为 𝟓𝟏𝟐

练习：留作练习

练习：推导上述多项式
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如果我们预先知道了一组多项式 𝑓𝑖，恰好满足 𝑓𝑖 𝑥0 ≡ 0 (mod 𝑁)，那么就可以把这一组多项式视为（或整合

为）一组基底，而这一系列多项式的线性组合所构成的各个多项式都会以 𝑥0 为零点。

CopperSmith 方法开启了现代密码学长达十余年的利用格进行密码分析的研究。

𝒆𝒅 = 𝒌𝝋 𝒏 + 𝟏 = 𝒌 𝒏 − 𝒑 + 𝒒 + 𝟏 + 𝟏

−𝒌 𝒏 − 𝒑 + 𝒒 + 𝟏 ≡ 𝟏 (𝒎𝒐𝒅 𝒆)

𝒇 𝒙, 𝒚 = 𝒙 ⋅ (𝑨 + 𝒚) ≡ 𝟏 (𝒎𝒐𝒅 𝒆)

𝑥 = −𝑘, 𝑦 = −(𝑝 + 𝑞), 𝐴 = 𝑛 + 1

• (𝑝2 − 1)(𝑞2 − 1)

A new attack on some 

RSA variants 

•

•

•

脚本：mimoo/RSA-and-LLL-attacks: attacking RSA via lattice reductions (LLL) (github.com)

𝒅 < 𝒏𝟎.𝟐𝟗𝟐

⋯

https://github.com/mimoo/RSA-and-LLL-attacks
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𝒅𝒑 背景：在中国剩余定理加速RSA加密的过程中，往往会计算 𝑑𝑝 = 𝑑 (mod 𝑝 − 1)

𝑒 ⋅ 𝑑𝑝 ≡ 𝑒 ⋅ 𝑑 ≡ 1 (mod 𝑝 − 1)

𝑒 ⋅ 𝑑𝑝 − 1 = 𝑘 ⋅ (𝑝 − 1)

𝑎𝑒⋅𝑑𝑝 mod 𝑛 = 𝑎𝑘 𝑝−1 +1 (mod 𝑛)

𝑎𝑒⋅𝑑𝑝 mod 𝑝 = 𝑎𝑘 𝑝−1 +1 mod 𝑝 = 𝑎

𝑝 | 𝑎𝑒⋅𝑑𝑝 − 𝑎

𝑝 = gcd(𝑎𝑒⋅𝑑𝑝 − 𝑎, 𝑛)

𝑎

• 𝒅𝒑

• 𝒅𝒑

• 𝒅𝒑
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Attacks on RSA

𝑐1 = 2𝑒 (mod 𝑛)

𝑐2 = 4𝑒 (mod 𝑛)

𝑐3 = 8𝑒 (mod 𝑛)

𝑛 | 𝑐1
2 − 𝑐2

𝑛 | 𝑐1
3 − 𝑐3

𝑥 𝑥 ⋅ 𝑚
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𝑛 = 𝑝2 + 𝑞2



Q & A
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